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Was steckt 'drin?



  

Was steckt 'drin?

Detaillierte Bewegungsprofile

Routine und Gewohnheit: Wiederkehrende 
Bewegunsmuster

Soziales Netz

Wann mit wem wie oft und wie lange 
kommuniziert

Kreuzauswertung mit Datenspuren anderer



  

Gefahrenpotential

Anonyme Telefonservices (anonyme 
Alkoholiker, etc.)

Ärzte und Patienten

Seelsorgestellen, Beichtgeheimnis

Presse, Informantenschutz

Whistleblower

„Panoptische Verhältnisse“

Diebstahl/Mißbrauch der Datensammlung



  

Weshalb abgelehnt?

GG-Verstoß gegen das Fernmeldegeheimnis

Forderungen:

Dezentrale Speicherung der Daten

Besondere Sicherungsmaßnahmen

Einschränkung auf genau spezifizierte Fälle 
schwerster Kriminalität



  

UmgehungsmöglichkeitenUmgehungsmöglichkeiten



  

Problemstellungen

Kommunikationsgraph

Wer, wann, mit wem, wie lange

Bewegungsprofile

Wer, wann, wo



  

Ausweichen ins Ausland

Telefonie

Relay im Ausland

Telefonzelle, Prepaid-Handy, Phoneshops

E-Mail

Ausländische Freemail-Provider

Internet allgemein

Proxies

VPN-Diesnte



  

Alternative Dienste

Telefon-Ersatz

Skype, Google Hangout

Chatdienste

E-Mail-Ersatzmöglichkeiten

Foren

Private Nachrichten in Foren

Social Networks

Wikis, Pads

Outbox von Webmailern



  

Handy-Bewegungsprofil

Ausschalten

Häufiger Wechsel der SIM-Karte

Kommunikation über Proxy

Eigene VoIP-Anlage (im Ausland?)

„Intelligente Telefonnummern“ (z.B. täglich 
wechselnd, nach geheimem System erstellt, …)

„Intelligente Weiterleitung“ (z.B. verschiedene 
Handys nach bestimmtem System)



  

Mixnetze

Pseudonyme Mixnetze (1982!)

Kette von Mixen; ersetzen jeweils Absender durch 
ein (auflösbares) Pseudonym

Mix Type 1

Verschlüsselte Kette; keine Antwortmöglichkeit

Mix Type 2 (Mixmaster)

Paketierung in gleiche Länge; Reordering

Mix Type 3 (Mixminion)

u.a.: Dummy Traffic; Antwortmöglichkeit



  

Anonymizer, Darknets

Anonymizer für Netzverkehr:

Tor: Kette von Proxies

Onion-Routing (verschlüsselte, geschachtelte 
Verbindungen)

Ziel sieht nur Outbound Proxy

Darknets:

„Netz im Netz“

Dienste verbergen sich in anonymisierten Netz

Tor Hidden Service, I2P
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Speicherfrist

Alte VDS: Bei Telekom 19 TB DatenAlte VDS: Bei Telekom 19 TB Daten

4,85 Milliarden4,85 Milliarden
Din-A4-Seiten!Din-A4-Seiten!



  

Speicherfrist

6 Monate 12 Monate 24 Monate



  

Datenaustausch und -abgleich



  

Datenaustausch und -abgleich



  

Website-Protokollpflicht



  

Vollprotokollierung

Protokollierung 
sämtlicher Internet-
Kommunikation (TCP, 
UDP)

Verbot von 
Anonymizern, 
Proxies, VPNs



  

The way to go?The way to go?
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