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Oktober

Wann hielt sich Malte Spitz
im gewahlten Kartenausschnitt auf ?

November Dezemher

8 =

Montag, 26. Oktober 2009

Am Morgen fahrt Spitz von Berlin nach
Dusseldorf; Wahlkampfkommission
seiner Partel. Abends geht es wieder
zuruclk an die Spree (Quelle: Twitter]

3 eingehende Anrufe
18 ausgehende Anrufe
Gesamtdauer: 0h 34min 29s

35 eingehende Nachrichten
45 ausgehende Nachrichten

Dauer der Verbindung mit
dem Internet: 22h 32min 25s

Download Datensatz

Januar Februar



Detaillierte Bewegungsprofile

Routine und Gewohnheit: Wiederkehrende
Bewegunsmuster

Soziales Netz

Wann mit wem wie oft und wie lange
kommuniziert

Kreuzauswertung mit Datenspuren anderer



Anonyme Telefonservices (anonyme
Alkoholiker, etc.)

Arzte und Patienten

Seelsorgestellen, Beichtgeheimnis
Presse, Informantenschutz
Whistleblower

,Panoptische Verhaltnisse”
Diebstahl/MiSbrauch der Datensammlung




GG-VerstolS gegen das Fernmeldegeheimnis

Forderungen:

Dezentrale Speicherung der Daten
Besondere Sicherungsmalinahmen

Einschrankung auf genau spezifizierte Falle
schwerster Kriminalitat
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Kommunikationsgraph
Wer, wann, mit wem, wie lange

Bewegungsprofile

Wer, wann, wo



Telefonie

Relay im Ausland
Telefonzelle, Prepaid-Handy, Phoneshops

E-Mail
Auslandische Freemail-Provider
Internet allgemein

Proxies
VPN-Diesnte



Telefon-Ersatz
Skype, Google Hangout
Chatdienste
E-Mail-Ersatzmoglichkeiten
Foren
Private Nachrichten in Foren
Social Networks
Wikis, Pads
Outbox von Webmailern



Handy-Bewegungsprofil

Ausschalten
Haufiger Wechsel der SIM-Karte

Kommunikation uber Proxy

Eigene VolP-Anlage (im Ausland?)

,Intelligente Telefonnummern” (z.B. taglich
wechselnd, nach geheimem System erstellt, ...)

,Intelligente Weiterleitung” (z.B. verschiedene
Handys nach bestimmtem System)



Pseudonyme Mixnetze (1982!)

Kette von Mixen; ersetzen jewells Absender durch
ein (auflosbares) Pseudonym

Mix Type 1

Verschlusselte Kette; keine Antwortmoglichkeit
Mix Type 2 (Mixmaster)

Paketierung in gleiche Lange; Reordering
Mix Type 3 (Mixminion)

u.a.: Dummy Traffic; Antwortmoglichkeit



Anonymizer, Darknets

Anonymizer fur Netzverkehr:

Tor: Kette von Proxies

Onion-Routing (verschlusselte, geschachtelte
Verbindungen)

Zliel sieht nur Outbound Proxy
Darknets:

,Netz im Netz“
Dienste verbergen sich in anonymisierten Netz
Tor Hidden Service, I12P
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12 Monate

24 Monate
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ﬂ sl STUDIVERZEICHNIS
StudiViZ

Prévtmentreel) | FisHE IS CHORCARY

E-mnail:
| Jetzt kosterlos anmelden?

Passvork:

+ Firde andere Studenten an Deiner Hechschulst
+ Firde site Freunde niedsrt

+ Firde heraus, wer wen, Gbe wen keant!

NWothkemacorr |+ FirdePartrer Fir Sport, Lemen und Frelzsitt

+ Firde h s fr Leitein Dzingn Leh skien!

+ Wergiss keitg hr, irnerng!

MachsiEmsrner
Fliegen 2um Crilinestar
2006 und skireen in
der 7. Kateaorie:

Was bringt mi- das?
[ Ertdetke de Mbalizikeient 1
!

SPD Donauworth

Partei mit Herz und Verstand

Uber die SPD

‘Was Sie der SPD Donauwdrth schon immer mal sagen wollten

Anmelden. um im Forum einen neuen Beitrag zu schreiben.
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A @t Add Friend
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appS
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Il Music
1 notes
£ questions

£ Links

Take a Photo
Wilh your webtam
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Ronald Radcke

Dings at Frizz vom rob 4 Add Friend

Thomatas Sptrler is a mut ial friend




Protokollierung Verbot von
samtlicher Internet- Anonymizern,
Kommunikation (TCP, Proxies, VPNs
UDP)
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